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１．システム監視・運用・保守業務の現実と理想
１-１．システム監視・運用・保守業務の例

システム監視・運用・保守業務効率
化のターゲット

L1の業務
システム障害によるアラートを監視し、イン
シデントチケットの発行、管理、システムの
正常性確認、L2へのエスカレーション

L1・L2・L3の役割

L2の業務
L1の支援やL1からのエスカレーションを受
け、一次解析、サービスの正常性確認、
L3へのエスカレーション、ユーザ対応

L3の業務
L2の支援やL2からのエスカレーションを受
け、故障解析や故障復旧、サービス回復、
今後に向けての本格対処の検討、実施

ここをインテリジェントに格好よく、スマートに実現したい!
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１．システム監視・運用・保守業務の現実と理想
１-２．要因分析

Step3Step2Step1

我々はL3の役目を担っているが、L1、L2にもヒアリングし、「システム監視・運用・保守
業務はいったい何が大変なのか」一緒に考え、2つの問題について要因分析を実施

アラート多発時チケッ
ト起票が大変
アラート多発時チケッ
ト起票が大変

システム監視・運用・保守業務に多大な稼働がかかる
問題対処(一次対処)・障害復旧までに時間がかかる
システム監視・運用・保守業務に多大な稼働がかかる
問題対処(一次対処)・障害復旧までに時間がかかる

アラートの数が多いアラートの数が多い

同一アラートに紛れ
た別アラートを見逃
してしまう

同一アラートに紛れ
た別アラートを見逃
してしまう

Excelの必要項目
記載に時間がかかる
Excelの必要項目
記載に時間がかかる

システム監視・運
用・保守業務に多
大な稼働がかかる

システム監視・運
用・保守業務に多
大な稼働がかかる

対処手順、ナレッジ
を探すのに時間がか
かる

対処手順、ナレッジ
を探すのに時間がか
かる

対処手順、ナレッジ
がない
対処手順、ナレッジ
がない

L1,L2で対処できず
L3の対応となること
が多い

L1,L2で対処できず
L3の対応となること
が多い問題対処(一次対

処)・障害復旧まで
に時間がかかる

問題対処(一次対
処)・障害復旧まで
に時間がかかる

対応手順、ナレッジ
が共有されていない
対応手順、ナレッジ
が共有されていない

障害個所の特定に
時間がかかる
障害個所の特定に
時間がかかる

システムの状態確認
(正常性確認)に時
間がかかる

システムの状態確認
(正常性確認)に時
間がかかる

過去インシデント(事
例)の探索に時間が
かかる

過去インシデント(事
例)の探索に時間が
かかる

類似チケットをレコメ
ンドする
類似チケットをレコメ
ンドする

監視・運用・保守し
ているシステムのスキ
ルがない

監視・運用・保守し
ているシステムのスキ
ルがない

原因解析に時間が
かかる
原因解析に時間が
かかる

インシデント情報だけ
では発生個所がわか
りずらい

インシデント情報だけ
では発生個所がわか
りずらい

起票を手作業で実
施している
起票を手作業で実
施している

各組織(各担当)そ
れぞれでインシデント
管理されている

各組織(各担当)そ
れぞれでインシデント
管理されている

過去の対処が活かさ
れていない
過去の対処が活かさ
れていない

対応者によって対処
方法にばらつきがあ
る

対応者によって対処
方法にばらつきがあ
る

同一アラートを1チ
ケットとしてまとめる必
要がある

同一アラートを1チ
ケットとしてまとめる必
要がある

過去情報を簡単か
つ迅速に探索し活
用可能にする

過去情報を簡単か
つ迅速に探索し活
用可能にする

インシデントとホスト
等の関係性を迅速
に把握可能にする

インシデントとホスト
等の関係性を迅速
に把握可能にする

アラートとホスト等の
障害発生個所の関
連性を可視化する

アラートとホスト等の
障害発生個所の関
連性を可視化する

アラートの原因と対
処をレコメンドする
アラートの原因と対
処をレコメンドする

インシデント管理を
簡単かつ迅速にでき
るようにする

インシデント管理を
簡単かつ迅速にでき
るようにする

チケット管理システム
にインシデントチケッ
トを自動起票する

チケット管理システム
にインシデントチケッ
トを自動起票する

障害対処・復旧を
自動実行する
障害対処・復旧を
自動実行する

障害の予兆検知を
可能にする
障害の予兆検知を
可能にする

要因分析 対策案

インシデントと対処
手順、ナレッジを関
連付ける

インシデントと対処
手順、ナレッジを関
連付ける

状態確認、原因解
析手順を自動実行
する

状態確認、原因解
析手順を自動実行
する

障害発生個所の関
連性を過去に遡って
可視化する

障害発生個所の関
連性を過去に遡って
可視化する
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１．システム監視・運用・保守業務の現実と理想
１-３．As-is・To-beの明確化

過去情報が有効活用されていない

インシデント管理に時間がかかる

障害個所の特定や対処が難しい

情報活用

インシデント管理

障害解析対処

As-is（現状）As-is（現状）

インテリジェントで格好いいスマートな
システム監視・運用・保守業務の実現

・システム監視・運用・保守稼働削減
・障害復旧時間短縮

To-be（理想）To-be（理想）
To-be実現ステップTo-be実現ステップ

チケットドリブンチケットドリブン

グラフデータサイエンスグラフデータサイエンス

AIAI

自動化自動化

インシデントチケットの自動
起票

各種チケットの関連付け

類似チケットのレコメンド

障害発生個所の関連性を
可視化

システム状態確認・
原因解析手順の自動実行

障害発生個所の関連性を
時系列で可視化

障害原因と対処のレコメンド 障害の予兆検知

自律的な対処手順立案・
障害自動復旧

Step3Step2Step1

今回実際に実現した範囲

 チケットドリブン(Ticket Driven)
インシデントや問題に対して、チケット駆動によりアクションが実行されることで、作業内容が記録され対応手順等のナレッジが蓄積される

 グラフデータサイエンス(Graph Data Science)
情報の複雑な関係性や依存関係を可視化したり、グラフデータサイエンスの活用により、問題の発生個所や解決策のレコメンドが可能となる

 AI(Artificial Intelligence)
AIの導入によりインテリジェントなシステムが構築可能で、グラフデータサイエンスと合わせ、障害の予兆検知、自律的な障害復旧が期待できる

 自動化(Automation)
作業プロセスや手順の自動化により、反復的な作業や定型業務を効率的に処理し、人的エラーを減少させることができる

 チケットドリブン(Ticket Driven)
インシデントや問題に対して、チケット駆動によりアクションが実行されることで、作業内容が記録され対応手順等のナレッジが蓄積される

 グラフデータサイエンス(Graph Data Science)
情報の複雑な関係性や依存関係を可視化したり、グラフデータサイエンスの活用により、問題の発生個所や解決策のレコメンドが可能となる

 AI(Artificial Intelligence)
AIの導入によりインテリジェントなシステムが構築可能で、グラフデータサイエンスと合わせ、障害の予兆検知、自律的な障害復旧が期待できる

 自動化(Automation)
作業プロセスや手順の自動化により、反復的な作業や定型業務を効率的に処理し、人的エラーを減少させることができる

４つのアプローチ
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２．To-be実現ステップの検討

インシデントチケット
(アラートチケット)
インシデントチケット
(アラートチケット)

ホストチケット
(サーバ・NW機器等の
情報)

ホストチケット
(サーバ・NW機器等の
情報)

変更チケット変更チケット

商用作業チケット商用作業チケット

運用保守チケット運用保守チケットナレッジチケットナレッジチケット

障害

:自動起票 :手動起票

問題チケット問題チケット

問い合わせ・依頼
チケット
問い合わせ・依頼
チケット

サービスオーダー
チケット
サービスオーダー
チケット

 Step1:チケット自動起票とチケットの活用
• システム監視によるアラートをインシデントチケットとして自動起票
• 各種対応をITILベースで体系化したチケットとして管理(右図)し活用
• インシデントチケット間やホストチケットの関係性も含め、これらのチケット

の関連を可視化

 Step2:原因解析と対処を高度にサポート
• システム状態の自動確認と原因解析手順の自動実行により、問題の

根本的な要因を素早く特定
• 蓄積された過去情報からレコメンドされた原因や対処手段を得ることで

障害復旧を迅速に行うことが可能
• 障害発生状況を時系列で可視化することにより、障害の連鎖を把握

 Step3:インテリジェントな予兆検知と自律回復
• 障害の予兆を検知し、問題が発生する前にアクションを起こし対処する

ことで、障害を未然に防止
• 自律的な対処手順の立案、そして、その手順に従った対処を自律的に

実行し障害復旧を自動で実施

 Step1:チケット自動起票とチケットの活用
• システム監視によるアラートをインシデントチケットとして自動起票
• 各種対応をITILベースで体系化したチケットとして管理(右図)し活用
• インシデントチケット間やホストチケットの関係性も含め、これらのチケット

の関連を可視化

 Step2:原因解析と対処を高度にサポート
• システム状態の自動確認と原因解析手順の自動実行により、問題の

根本的な要因を素早く特定
• 蓄積された過去情報からレコメンドされた原因や対処手段を得ることで

障害復旧を迅速に行うことが可能
• 障害発生状況を時系列で可視化することにより、障害の連鎖を把握

 Step3:インテリジェントな予兆検知と自律回復
• 障害の予兆を検知し、問題が発生する前にアクションを起こし対処する

ことで、障害を未然に防止
• 自律的な対処手順の立案、そして、その手順に従った対処を自律的に

実行し障害復旧を自動で実施

ITILベースのチケット管理

:今回実現した範囲
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３．システム監視・運用・保守業務の効率化
３-１．RedmineとグラフDBを活用したシステム運用業務のイメージ

②チケットデータをグラフデータ化

システム監視

インシデント管理・システム運用管理

システム監視データ チケット管理データ

グラフDB

①インシデントチケット・
ホストチケット自動起票

③システム運用業務にグラフデータを活用

※2

※3

グラフDBRDB

※1:Zabbixは、サーバ、ネットワーク、アプリケーションを集中監視するためのオープンソースの統合監視ソフトウェア。監視、障害検知、通知機能を備えており、シンプルで使いやすいため、世の中で広く利用されている。
※2:Graphyde Sync Ⓡ は、私たちが開発した「コーディングレスでRDBのデータをリアルタイムでグラフDBに連携」する世界でも類をみないRDBとグラフDBの連携ソリューション。
※3:グラフDBは、グラフ理論に基づくグラフ構造に最適化されたデータベースで、グラフデータサイエンス技術を利用するために必要なグラフ化されたデータを保持する。製品としてはNeo4jが圧倒的シェアを誇っている。

インシデントチケット ①インシデントチケット・ホストチ
ケット自動起票
システム監視ツールであるZABBIX
で検知したアラートをインシデントチ
ケットとして、ホストチケットとともにチ
ケット管理ツールであるRedmine
にAPIを利用して自動起票する

①インシデントチケット・ホストチ
ケット自動起票
システム監視ツールであるZABBIX
で検知したアラートをインシデントチ
ケットとして、ホストチケットとともにチ
ケット管理ツールであるRedmine
にAPIを利用して自動起票する

②チケットデータをグラフデータ化
次にRedmineのRDBに格納され
たチケットのデータをグラフデータ化
する

②チケットデータをグラフデータ化
次にRedmineのRDBに格納され
たチケットのデータをグラフデータ化
する

③システム運用業務にグラフデー
タを活用
そして、グラフDBに格納されたデー
タを活用して、「関連チケット表示」
や「類似チケット表示」を実現する

③システム運用業務にグラフデー
タを活用
そして、グラフDBに格納されたデー
タを活用して、「関連チケット表示」
や「類似チケット表示」を実現する

※1

Graphyde Sync
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アプローチ3:AI

関連チケット表示

Cytoscape.js

Node.js

Vue.js

Redmine
・インシデント管理
・問題管理/変更管理
・ナレッジ管理 等

Neo4j
・チケット間の関連付け
・ホスト/アイテムの関連付け

グラフDBRDB

ZABBIX
・システム監視
・アラート一覧表示
・アラートの抑止設定
・監視対象機器の状態確認

①インシデントチケット
／ホストチケット起票

Redmine API

Python

②チケットデータをリアル
タイムでグラフデータ化

Java

システムA

システムB

システムZ

アラート

アラート

アラート

・
・
・

類似チケット表示

関連チケット表示

インシデント#1038

システム監視

AI適用
・類似チケットレコメンド
・障害原因対処レコメンド

グラフデータサイエンス

AI適用
・アラートの原因・対処を
レコメンド

LLM

③システム運用・保守業務にグラフデータを活用

システム運用・保守

アプローチ1:チケットドリブン

アプローチ4:自動化(自動起票) アプローチ2:グラフデータサイエンス

チケット画面のERBファイル“show.html.erb”に以下を追加
(/app/views/issues/show.html.erb)

<hr />
<b>グラフデータ活用:</b>
<%= link_to “【関連チケット表示】", "http://xxx.xxx.xx.xx/redmine/issues/#{h @issue.id}", target: 
"_blank".html_safe %>
【類似チケット表示】
<%= link_to "類似度順10件", "http://xxx.xxx.xx.xx:5000/similar_issues/#{h @issue.id}", target: 
"_blank".html_safe %>
／
<%= link_to "類似度50％以上", "http://xxx.xxx.xx.xx:5050/similar_issues_50/#{h @issue.id}", target: 
"_blank".html_safe %>

RedmineのAPIを使って以下を実施
・インシデントチケットの自動起票
・ホストチケットの検索、存在しなければ自動起票
・インシデントチケットとホストチケットを自動で関連付け :私たちが独自に開発した部分

Graphyde Sync

前回発表時から
追加したアプローチ

 4つのアプローチ(チケットドリブン、グラフデータサイエンス、AI、自動化)を用いて実現したシステム監視・運用・保守の仕組み 4つのアプローチ(チケットドリブン、グラフデータサイエンス、AI、自動化)を用いて実現したシステム監視・運用・保守の仕組み

類似チケット表示

Python

Flask

Redmine連携

３．システム監視・運用・保守業務の効率化
３-２．4つのアプローチによるシステム監視・運用・保守アーキテクチャ
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４.システム監視・運用・保守の効率化デモ
・関連チケット表示

・類似チケット表示
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５．実現効果の確認（1／2）

提案手法適用後現状
システム監視・運用・
保守業務における
L1・L2・L3の役割

新規アラート既存アラート
作業内容

新規アラート既存アラート
作業内容 復旧

時間
稼働
時間

対応
件数

復旧
時間

稼働
(h)

対応
件数

復旧
時間

稼働
時間

対応
件数

復旧
時間

稼働
(h)

対応
件数

2.22.21013.713.763

・類似チケット検索し対処方法確認
※類似チケットの対処内容を確認しシス
テム正常性確認OKならL2連絡不要
・システム正常性確認
・インシデントチケットにシステム正常性
確認結果記載
※アラート内容の記載はチケット自動起
票時記録されるため不要
※チケット共有のためL2連絡不要

6.76.71042.042.063

・対応マニュアル探索し対処方法確認
・システム正常性確認
・Excelのインシデント管理簿にアラート
内容、システム正常性確認結果記載
・TeamsでL2連絡、情報共有

L1
システム監視

5.25.21016.316.331.5

・類似チケット検索し対処方法確認
※類似チケットの対処内容を確認しサー
ビス正常性確認OKならL2連絡不要
・サービス正常性確認
・インシデントチケットにサービス正常性確
認結果記載
※チケット共有のためL3連絡不要

7.57.51047.347.363

・対応マニュアル探索し対処方法確認
・サービス正常性確認
・Excelのインシデント管理簿にサービス
正常性確認結果記載
・TeamsでL3連絡、情報共有

L2
一次解析・一次対処

※定期メンテナンス作業、
アクション会議、ユーザ対
応等の稼働は除く

9.017.0102.13.76.3

※インシデントチケットは自動起票のため
手動起票不要
・サービス影響判断、故障解析、復旧
※類似チケットの解析・対処内容把握、
LLMによる原因、対処を参考に実施
※解析、復旧作業は複数人で実施
・解析、対処内容をチケットに記載
※チケット共有のためL1、L2連絡不要

15.631.71047.378.863

・インシデントチケット起票
・サービス影響判断、故障解析、復旧
※解析、復旧作業は複数人で実施
・解析、対処内容をチケットに記載
・TeamsでL1、L2連絡、結果共有

L3
故障解析・故障復旧

※本格解析・本格対処、
アクション会議、問い合わ
せ対応、改善等の稼働
は除く

16.324.332.033.6想定合計時間(h)29.745.8136.5168.02023年12月分の合計時間(h)

1.62.40.50.51件当たりの想定平均時間(h)3.04.62.22.71件当たりの平均時間(h)

共有されたチケットの情報・類似チケット
表示から適切な情報を得ることで、半分
(1/2)程度はL2へのエスカレーションなし
でOKと判断されることを想定

類似チケットで表示した解析結果・対処
内容の情報が不十分なため、L3に問い
合わせることが1/5程度はあると想定

某システムの2023年12月のアラート発生状況(既存63件・新規10件)から稼働を算出し、提案手法適用後の効果をシミュレーションした結果
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５．実現効果の確認（2／2）

現状 提案手法適用 現状 提案手法適用

既存・新規アラート対処の現状稼働時間213.8hを100％とした場合の効果 既存・新規アラート対処の現状復旧時間166.2hを100％とした場合の効果

(a)37.3h

(b)117.6h

(c)58.9h
(c)38.4h

(b)17.1h
(a)2.4h

(c)58.9h
(c)38.4h

(b)70.0h

(a)37.3h

(b)7.5h

合計213.8h

合計57.9h (a)2.4h

合計166.2h

合計48.4h

72.9％稼働削減 70.9％復旧時間短縮

 稼働削減効果
213.8時間→57.9時間に削減 72.９％稼働削減

 稼働削減効果
213.8時間→57.9時間に削減 72.９％稼働削減

 復旧時間短縮効果
166.2時間→48.4時間に短縮 70.９％復旧時間短縮

 復旧時間短縮効果
166.2時間→48.4時間に短縮 70.９％復旧時間短縮

チケット自動起票・チケット管理による情報共有効果
Excelによるインシデント管理は、チケット自動起票により不要となり、L1、L2、L3の情報連携もすべてチケットによる共有となるため、Teamsによる連絡も不要となる。

関連チケット表示・類似チケット表示によるレコメンド効果
類似チケットから対処内容を把握することが可能になるため、マニュアル探索が不要で、適切な対処内容がレコメンドされることにより、L1→L2→L3へのエスカレーション
を大幅に減らすことができ、L3においては、関連チケット表示によるアラートの集中や連鎖の把握、LLMによる原因と対処のレコメンドは、故障解析時間が短縮される。

その他、副次的効果
システムおよびサービスの正常性確認、その結果の記録はこれまでと変わらないが、L2、L3の対応件数が減ることにより稼働の削減と復旧時間を短縮することができる。

93.5％削減

85.5％削減

34.8％削減

93.5％削減

89.3％削減

34.8％削減

(a)

(b)

(c)
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ご清聴ありがとうございました



Copyright © NTT COMWARE CORPORATION 2024
NTT COMWARE CORPORATION CONFIDENTIAL PROPRIETARY 11

【参考】「関連チケット表示」の画面例

 アラートにより起票された
インシデントチケット(発
生アラート)とホストチケッ
トをグラフDBで紐づけ

 それにより、障害が発生
時、どこのホストで発生
したアラートか、アラート
が集中している個所はど
こか、視覚的かつ即座に
判別可能

 アラートにより起票された
インシデントチケット(発
生アラート)とホストチケッ
トをグラフDBで紐づけ

 それにより、障害が発生
時、どこのホストで発生
したアラートか、アラート
が集中している個所はど
こか、視覚的かつ即座に
判別可能

関連チケット表示

このサーバにアラート
が集中していることが
わかる

ホストチケット
(サーバ・NW機器)

インシデントチケット
(発生アラート)

 インシデントチケットをはじめ各プロジェクトのチケットデータをグラフデータ化することで、その関係性を以下のように表すことが可能 インシデントチケットをはじめ各プロジェクトのチケットデータをグラフデータ化することで、その関係性を以下のように表すことが可能

関連する他チケット

このサーバでもアラー
トが出ている
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【参考】「類似チケット表示」の画面例

 インシデントの対応時、AI
技術を活用し、類似する
関連チケットを抽出すると
ともにアラートの原因・対
処をレコメンド

 それにより、迅速な原因解
析、適切な対処・対応が
可能

 インシデントの対応時、AI
技術を活用し、類似する
関連チケットを抽出すると
ともにアラートの原因・対
処をレコメンド

 それにより、迅速な原因解
析、適切な対処・対応が
可能

 各プロジェクトのチケットデータをグラフデータ化し、AI技術を活用することで、原因・対処のレコメンド、類似チケットの抽出が可能 各プロジェクトのチケットデータをグラフデータ化し、AI技術を活用することで、原因・対処のレコメンド、類似チケットの抽出が可能

LLMを活用してインシデントチ
ケットの内容(アラート)に対す
る原因・対処をレコメンド

グラフデータサイエンスを活用
して類似チケットをレコメンドす
るとともに関連チケットを表示し
対処内容をレコメンド


